CYBERBEZPIECZENSTWO i cyberhigiena

Realizujac zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa przekazujemy
Panstwu informacje pozwalajace na zrozumienie zagrozen wystepujacych w cyberprzestrzeni oraz
porady jak skutecznie stosowac sposoby zabezpieczenia sie przed tymi zagrozeniami.

Cyberbezpieczenstwo zgodnie z obowiqzujqcymi przepisami to ,,odpornosc¢ systemow
informacyjnych na dziatania naruszajqce poufnosé, integralnosé¢, dostepnosc i
autentycznos¢ przetwarzanych danych lub zwiqzanych z nimi ustug oferowanych przez
te systemy” — art. 2 pkt. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz. 20).

Najpopularniejsze zagrozenia w cyberprzestrzeni:

Ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, trojany itp.).
Ataki z uzyciem oprogramowania, ktore szyfruje dane na komputerze ofiary i zagda okupu
za ich odblokowanie.

Kradzieze tozsamosci.

Kradzieze (wytudzenia), modyfikacje badz niszczenie danych.

Blokowanie dostepu do ustug.

Spam (niechciane lub niepotrzebne wiadomosci elektroniczne).

Ataki socjotechniczne (np. phishing, czyli wyludzenie informacji przez podszywanie sie
pod godng zaufania osobe lub instytucje.

Sposoby zabezpieczenia sie przed zagrozeniami:

aktualizowanie systemu operacyjnego i aplikacji bez zbednej zwloki;

instalacja i uzytkowanie oprogramowania przeciw wirusom i spyware (najlepiej stosowac
ochrone w czasie rzeczywistym);

aktualizacja oprogramowania antywirusowego oraz bazy danych wirusow;

sprawdzanie plikow pobranych z internetu za pomoca programu antywirusowego;
pamietanie o uruchomieniu firewalla;

nieotwieranie plikdw nieznanego pochodzenia;

korzystanie ze stron bankow, poczty elektronicznej czy portali spoteczno$ciowych, ktére
majq wazny certyfikat bezpieczenstwa, chyba, ze masz 100% pewno$¢ z innego Zrodla, ze
strona taka jest bezpieczna;

regularne skanowanie komputera i sprawdzanie procesow sieciowych. Jesli sie na tym nie
znasz popros o sprawdzenie kogos, kto sie zna. Czasami zloSliwe oprogramowanie
nawigzujace wlasne polaczenia z Internetem, wysylajac twoje hasta i inne prywatne dane
do sieci. Moze réwniez zainstalowac sie na komputerze mimo dobrej ochrony;
nieuzywanie niesprawdzonych programéw zabezpieczajacych czy tez do publikowania
wiasnych plikow w internecie (moga one np. podiaczac¢ niechciane linijki kodu do Zrodta
strony);

regularne wykonywanie kopii zapasowych waznych danych;

niezostawianie danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie
ma sie absolutnej pewnosci, ze nie sq one widoczne dla oséb trzecich oraz nie wysytanie
w wiadomosciach e-mail zadnych poufnych danych w formie otwartego tekstu



przykladowo dane powinny by¢ zabezpieczone hastem i zaszyfrowane. Hasto najlepiej
przekazuj w sposob bezpieczny przy uzyciu innego srodka komunikacji;

nalezy pamietac, ze Urzad nie wysyla e-maili do swoich klientoéw/interesantéw z prosba o
podanie jakiegokolwiek hasta lub loginu w celu ich weryfikacji.



Przedstawiamy ponizej kilka waznych informacji jak stosowac
sie do standardéw cyberbezpieczenstwa w naszym Urzedzie:

1. Jesli korzystasz z Internetu na terenie Urzedu, nie podtaczaj sie pod zadne inne publiczne
sieci WIFI'. Urzad udostepnia darmowe WIFI o nazwie sieci/ SSID ,RZEKUN”.
Podlaczenie sie pod internet z nieznanego zrodta moze skutkowac¢ wytudzeniem danych
logowania i danych osobowych, a nawet przejeciem urzadzenia przez hakera’.

Pamietaj, Ze kazdy moze udostepniac sie¢ WIFI o takiej samej nazwie jak nasz Urzad.
Aby zweryfikowag, czy jest to bezpieczna sie¢ potacz sie z niq i wejdz na strone
https://hotspot.rzekun.pl a nastepnie sprawdz w przegladarce internetowej
prawidtowos¢ certyfikatu tej strony. Jezeli przegladarka bedzie zgtaszata problem, to
nie korzystaj z tej sieci i zgto$ nieprawidtlowosci jakiemukolwiek pracownikowi
Urzedu.

Nasza sie€c wymaga zalogowania z wyjatkiem dostepu do strony internetowej Urzedu
https://www.rzekun.pl. Procedure uzyskania danych dostepowych sieci ,,RZEKUN”
znajdziesz na terenie Urzedu.

2. Jezeli na terenie Urzedu znajdziesz pamie¢ USB?® pozostawiong bez opieki, koniecznie zgto$
to i przekaz zgube pracownikowi Urzedu. Absolutnie nie podigczaj urzadzenia do wlasnego
sprzetu, gdyz moze ono zainfekowa¢ Twojg wlasno$¢ ztosliwymi wirusami®.

3. Nie zostawiaj swojego telefonu lub laptopa na terenie Urzedu bez opieki, w szczeg6lnosci
jesli sprzet nie jest zabezpieczony silnym hastem. Jesli zgubisz urzadzenie to pamietaj, Zeby
zaraz po odnalezieniu zabrac je do specjalisty, ktory oceni czy kto$ nie wiamat sie to
Twojego sprzetu i nie zainstalowat na nim wirusa, ktéry sciggatby dane logowania w czasie
normalnego uzytkowania urzadzenia.

4. Otrzymale$ e-maila badZ SMS-a od naszego Urzedu np. z prosbg o zmiane terminu wizyty
dot. zalatwienia sprawy, a wiadomo$¢ zawiera link? Nie klikaj w niego. Urzad nie wysyla e-
maili i SMS’6w z linkami do stron innych niz wiasna (https://www.rzekun.pl) lub bedacych
wiasnoscia instytucji publicznych. Wejscie w link moze by¢ préba wytudzenia danych, a to
z kolei doprowadzi¢ nawet do wyczyszczenia/obrabowania konta bankowego.

5. Upewnij sie, Ze przy korzystaniu z telefonu komérkowego do sprawdzenia waznych
informacji osobistych np. numeru PESEL nikt nie jest wystarczajaco blisko, aby zrobi¢
zdjecie lub przeczyta¢ wrazliwe dane znajdujace sie na Twoim telefonie komérkowym.
Udostepnienie takich informacji pracownikom Urzedu jest jak najbardziej zasadne przy

1 WIFI - sie¢ komérkowa udostepniajaca dostep do Internetu urzadzeniom mobilnym, np. telefonom komérkowym
Haker — to osoba, ktéra w nielegalny sposob pozyskuje dane osobowe i dane logowania w celu uzyskania korzysci
majatkowej, zazwyczaj na szkode ofiary.

3 Pamie¢ USB - to maly nosnik danych zakonczony wejsciem USB, ktéry moze by¢ podlaczony do komputera.
Moga sie na nim znajdowac zdjecia, filmy, dokumenty, ale tez i wirusy.

4 Wirusy — ztosliwe oprogramowanie stworzone przez hakera, ktére ma na celu zaszkodzi¢ uzytkownikowi
komputera. Moze zbiera¢ wrazliwe dane, przeja¢ kontrole nad aparatem, dajac wglad osobom postronnym w
prywatne zycie uzytkownika albo nawet sprawi¢, ze komputer bedzie niezdatny do uzytku.



weryfikowaniu tozsamosci, ale nigdy nie wiesz kto patrzy Ci przez ramie, ani co zrobi z
Twoimi prywatnymi danymi. Jezeli jeste$s Swiadkiem dziwnego zachowania zglos to
pracownikowi Urzedu.

6. Widzisz urzadzenie, pozostawione bez opieki, ktore jest podtaczone do gniazda w $cianie?
Czy to telefon komérkowy, modem albo urzadzenie, ktérego nie rozpoznajesz? Zareaguj i
zglhos ta sytuacje pracownikowi Urzedu. Urzadzenia moga by¢ celowo podtozone przez
hakera, aby zakléca¢ lub przechwytywac sygnat wewnetrznej sieci Urzedu. To z kolei moze
sie przyczynic¢ do kradziezy danych osobowych lub naruszeniem integralnosci
wewnetrznych systeméw Urzedu, tym samym powodujac powazng awarie.
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